VULNERABILITY ASSESSMENT

'/. Secu & PENETRATION TEST

Datasheet di prodotto

La lente sulla tua superficie d'attacco

o o

Moduli di analisi
Perimetro — host, porte, servizi, versioni, CVE e
vulnerabilita sfruttate (KEV).

Rete interna — sonda dedicata: SMB/RDP, protocolli
obsoleti, servizi.

Siti web — HTTPS, header, cookie, file sensibili
(.git/.env), WordPress, librerie JS.

Sniffing — analisi di catture pcap.

Data breach — esposizione email con
mascheramento automatico.

Monitoraggio minacce — ransomware OSINT e
correlazione KEV.

Penetration Test — vista dedicata, automatismi,
sola lettura.

Funzionalita chiave

Punteggio di sicurezza sensibile a quantita e
gravita, con andamento nel tempo.

Diagramma della superficie d'attacco (percorso
d'attacco) incluso nel report.

Gestione findings: selezione multipla, unione,
promozione a pentest, eliminazione in blocco.
Verifica credenziali predefinite autorizzata, guidata
e non distruttiva.

Report PDF professionale e stampabile, con dati
sensibili mascherati.

Approccio non distruttivo

Tutti i controlli sono in sola lettura: I'obiettivo &
prevedere gli attacchi, non eseguirli. Il modulo
Pentest richiede la lettera d'incarico.

SeculLens — Datasheet di prodotto

# Specifiche tecniche
Sistema operativo  Windows 10 / 11 (64 bit)
Interfaccia Applicazione desktop nativa

Generazione report Motore Microsoft Edge / Google
Chrome di sistema

Archiviazione dati  Locale, database cifrato AES-
256-GCM

Import nmap XML - Nessus / OpenVAS -
dati credenziali

Export Singolo test e backup completo in
file .sIx cifrato

Strumenti opzionali nmap, nuclei (installazione su
richiesta)

Connettivita Solo per fonti online (CVE/KEYV,
data breach, minacce)

Lingua Italiano

§ Sicurezza & conformita

e Dati del cliente custoditi localmente e cifrati:
nessuna trasmissione a terzi.

e Export e backup protetti da password di cifratura
scelta dall'operatore.

® Uso autorizzato: solo su sistemi con autorizzazione
scritta.

# Copertura
CVE CISA KEV ACN / CSIRT WordPress
Header HTTP SMB / RDP SPF /| DMARC

Data breach Ransomware OSINT

seculens.it - i dati nelle schermate sono di esempio



